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Politique de confidentialité du programme de partenariat Kodak Alaris

Kodak Alaris et ses sociétés affiliées (collectivement dénommeées « Kodak Alaris ») s'engagent a protéger votre vie privée
en ligne. Nous nous engageons a protéger toutes les informations personnelles que vous nous fournissez et a veiller a ce
que ces informations soient utilisées uniquement conformément a vos choix. Si vous accédez a nos services depuis
I’Espace économique européen, ceux-ci sont fournis par Kodak Alaris Limited ; si vous accédez aux services depuis
I'extérieur de I’Espace économique européen, ils sont fournis par Kodak Alaris, Inc. (chacune étant désignée
individuellement par « Kodak Alaris »).

Portée de la présente déclaration

La présente déclaration de confidentialité a pour objectif de vous informer de la maniére dont nous utilisons les données
a caractere personnel que nous collectons lorsque vous adhérez au programme de partenariat Kodak Alaris (le «
Programme ») et utilisez le portail des partenaires Kodak Alaris (le « Portail »). La présente déclaration de confidentialité
décrit également les choix dont vous disposez concernant I'utilisation de ces informations.

En bref

e Afin de maintenir notre relation et de vous servir en tant que client/partenaire, nous devons collecter des
données a caractere personnel vous concernant. Nous n’utiliserons ces données qu’aux fins décrites dans la
présente note d’information et, sans elles, nous pourrions ne pas étre en mesure de faciliter votre adhésion au
Programme de partenariat.

e  Dés réception de votre demande, vos données a caractere personnel seront supprimées de nos systémes dans
un délai de 90 jours, a I'exception des enregistrements relatifs aux transactions commerciales, qui seront
conservés afin de nous permettre d’établir des rapports financiers et supprimés lorsqu’ils ne seront plus
nécessaires a cette fin.

® Nous ne partagerons pas vos données a caractére personnel avec des tiers, a I'exception des entités qui
traitent des données pour notre compte dans le cadre de I'exécution des ventes, des opérations marketing
et/ou du nettoyage des données commerciales, et avec lesquelles nous avons conclu un accord de protection
des données.

e Dans le cadre du traitement de vos données, nous pouvons étre amenés a transférer vos données a
caractere personnel vers une entité située dans un pays tiers. Nous n’effectuerons de tels transferts que si
nous avons mis en place des clauses types de protection des données avec le sous-traitant afin de garantir
des garanties adéquates en matiére de protection de votre vie privée et de vos droits et libertés
fondamentaux.

® Vous disposez du droit de déposer une réclamation aupres d’une autorité de controle

® Vous avez le droit de demander I'acces a vos données a caractere personnel que nous détenons, ainsi que
leur rectification ou leur effacement, ou de limiter le traitement de vos données et de vous opposer a tout
traitement ultérieur. Si vous vous opposez a notre traitement de vos informations ou si vous le limitez, cela
peut nous empécher d’exécuter vos transactions commerciales et/ou de vous faire bénéficier des avantages
du programme de partenariat. Vous pouvez également nous demander de vous fournir une copie de toutes
vos données a caractére personnel en notre possession.

Veuillez adresser toute demande de ce type a notre délégué a la protection des données (DPO) a I'adresse suivante :

dpo@kodakalaris.com -ou- Délégué a la protection des données
Kodak Alaris, Inc. 336
Initiative Dr.
Rochester, NY 14624 Etats-
Unis


mailto:dpo@kodakalaris.com
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Comment nous collectons et utilisons vos informations personnelles

Les principaux objectifs de Kodak Alaris en matiére de collecte de vos données personnelles sont de faire du Portail un

outil professionnel centralisé et efficace grace auquel vous pouvez :

O

O
O
O

communiquer directement avec Kodak Alaris

soumettre et recevoir des informations concernant des transactions commerciales futures ou en cours
consulter des informations susceptibles de faciliter la vente des produits et services de Kodak Alaris
bénéficier de certains avantages proposés par Kodak Alaris via le Portail (sous réserve de

conditions d’éligibilité)

Voici les types de données personnelles que nous collectons, ainsi que la maniére dont nous les utilisons.

1. Informations collectées et utilisées lors de la création d’'un compte

e La participation au programme nécessite la création d’un compte sur le Portail. Lorsque vous remplissez le
formulaire d’inscription en ligne du Portail, nous pouvons vous demander des informations personnelles
telles que votre nom, votre adresse postale, votre adresse e-mail, le nom de votre entreprise, votre fonction
et votre numéro de téléphone.

e Lesinformations que vous fournissez dans le formulaire d’inscription en ligne seront utilisées pour

confirmer votre éligibilité a participer au programme et pour communiquer avec vous concernant le
statut de votre demande d’inscription.

e Sivous disposez déja d’'un compte Microsoft™, I'accés au portail peut étre activé a I'aide de ce compte.

2. Informations collectées et utilisées lorsque vous accédez au portail Alaris

Le programme (y compris le Portail) est un outil complet de gestion de la relation client qui permet a Kodak Alaris de

renforcer ses liens avec ses partenaires distributeurs et revendeurs (« Partenaires »).

®  Nous utilisons les informations collectées lors de la création de votre compte, ainsi que toute information
supplémentaire que vous fournissez (y compris, sans s’y limiter, les informations professionnelles et
personnelles liées aux catégories énoncées dans la section « Finalités ») lorsque vous utilisez le Portail pour :

Créer votre profil d’utilisateur sur le Portail

Communiquer avec vous au sujet du Programme et des Finalités

Gérer les fonctionnalités du Portail (par exemple, traiter les enregistrements de transactions,

traiter les demandes de fonds marketing ou générer des prospects)

Traiter vos demandes et requétes

Vous contacter au sujet des modifications apportées au Portail ou a I'une de ses fonctionnalités ou
avantages, y compris les modifications apportées aux conditions Iégales régissant Iutilisation du
Portail et de ses fonctionnalités

Vous fournir des informations sur nos produits et services susceptibles de vous intéresser, par e-mail
et par SMS (avec votre consentement préalable lorsque la loi applicable I'exige).


https://www.alarisworld.com/go/partnerportalcommspurposes_en
https://www.alarisworld.com/go/partnerportalcommspurposes_en
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3. Cookies et technologies similaires

Lorsque vous naviguez sur le Portail et interagissez avec celui-ci, nous pouvons utiliser des technologies de collecte
automatique de données pour recueillir certaines informations concernant votre équipement, vos actions de navigation
et vos habitudes, notamment :
e Les détails de vos visites sur le Portail, y compris les données de trafic, les données de localisation,
les journaux et autres données de communication, ainsi que les ressources auxquelles vous
accédez et que vous utilisez sur le Portail.
. Des informations concernant votre ordinateur et votre connexion Internet, notamment votre adresse IP, votre
systeme d’exploitation, vos parameétres régionaux et linguistiques, ainsi que le type de navigateur utilisé.

Les informations que nous collectons automatiquement peuvent ne pas inclure de données a caractére personnel, mais
nous pouvons les conserver ou les associer a des données a caractére personnel que nous collectons par d’autres
moyens ou que nous recevons de tiers. Nous pouvons utiliser ces informations pour améliorer le Portail et offrir un
service de meilleure qualité et plus personnalisé, notamment en nous permettant de :

e  Estimer la taille de notre audience et les habitudes d’utilisation.

e Enregistrer des informations sur vos préférences, ce qui nous permet de personnaliser le Portail en fonction de

vos centres d’intérét individuels.
e Accélérer vos recherches.
e De vous reconnaitre lorsque vous revenez sur le Portail.

Les technologies que nous utilisons pour cette collecte automatique de données peuvent inclure :

¢ Les cookies (ou cookies de navigateur). Un cookie est un petit fichier placé sur le disque dur de votre ordinateur.
Vous pouvez refuser les cookies de navigateur en activant le paramétre approprié dans votre navigateur.
Toutefois, si vous sélectionnez ce parameétre, vous risquez de ne plus pouvoir accéder a certaines parties,
fonctionnalités ou avantages du Portail. A moins que vous n’ayez configuré votre navigateur pour qu’il refuse les
cookies, notre systéme émettra des cookies lorsque vous vous connecterez au Portail.

¢ Cookies Flash. Certaines fonctionnalités du Portail peuvent utiliser des objets stockés localement (ou cookies
Flash) pour collecter et stocker des informations concernant vos préférences et votre navigation vers, depuis et sur
le Portail. Les cookies Flash ne sont pas gérés par les mémes parametres de navigateur que ceux utilisés pour les
cookies de navigateur. Pour plus d’informations sur la gestion de vos parametres de confidentialité et de sécurité
relatifs aux cookies Flash, consultez la section « Choix concernant |'utilisation et la divulgation de vos informations
»,

e Balises Web. Les pages du Portail [et nos e-mails] peuvent contenir de petits fichiers électroniques appelés «
balises Web » (également désignés sous les noms de « clear gifs », « pixel tags » et « gifs a pixel unique ») qui
permettent a la Société, par exemple, de compter les utilisateurs ayant consulté ces pages ou [ouvert un e-mail],
ainsi que d’établir d’autres statistiques liées au site Web (par exemple, enregistrer la popularité de certains
contenus du Portail et vérifier I'intégrité du systéme et du serveur).

Nous pouvons également utiliser les technologies évoquées dans cette section pour collecter des informations sur vos
activités en ligne au fil du temps et sur des sites web tiers ou d’autres services en ligne (suivi comportemental).

La plupart des navigateurs Web actuels acceptent les cookies (y compris les cookies de suivi comportemental) lorsqu’ils
sont utilisés avec leurs parameétres par défaut. Cependant, la plupart des navigateurs offrent aux utilisateurs la
possibilité de modifier leurs paramétres afin de bloquer tout ou partie des cookies.

Le Portail s’appuie sur 'utilisation de cookies et d’autres technologies similaires afin de mettre a disposition certaines
fonctions et fonctionnalités. Si vous modifiez les parametres de votre navigateur pour bloquer les cookies, vous risquez
de constater une fonctionnalité limitée de ces fonctions et fonctionnalités, pouvant aller jusqu’a I'impossibilité totale de
les utiliser.


https://1.next.westlaw.com/Document/I03f4d7b1eee311e28578f7ccc38dcbee/View/FullText.html?navigationPath=Search%2Fv1%2Fresults%2Fnavigation%2Fi0ad73aa70000016a12e838baaf6ec81a%3FNav%3DKNOWHOW%26fragmentIdentifier%3DI03f4d7b1eee311e28578f7ccc38dcbee%26startIndex%3D1%26contextData%3D%2528sc.Default%2529%26transitionType%3DSearchItem&listSource=Search&listPageSource=8979f00762c760a65c083b4949a52216&list=KNOWHOW&rank=1&sessionScopeId=0e45bca11493667ee26abb468bbfd973d1cc30cdad3b0dcb6fbf02fa5344342e&originationContext=Search%20Result&transitionType=SearchItem&contextData=(sc.Default)&navId=EB64984057462FE77FB44436BB30920C&view=hidealldraftingnotes&co_anchor_a741158
https://1.next.westlaw.com/Document/I03f4d7b1eee311e28578f7ccc38dcbee/View/FullText.html?navigationPath=Search%2Fv1%2Fresults%2Fnavigation%2Fi0ad73aa70000016a12e838baaf6ec81a%3FNav%3DKNOWHOW%26fragmentIdentifier%3DI03f4d7b1eee311e28578f7ccc38dcbee%26startIndex%3D1%26contextData%3D%2528sc.Default%2529%26transitionType%3DSearchItem&listSource=Search&listPageSource=8979f00762c760a65c083b4949a52216&list=KNOWHOW&rank=1&sessionScopeId=0e45bca11493667ee26abb468bbfd973d1cc30cdad3b0dcb6fbf02fa5344342e&originationContext=Search%20Result&transitionType=SearchItem&contextData=(sc.Default)&navId=EB64984057462FE77FB44436BB30920C&view=hidealldraftingnotes&co_anchor_a741158
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L’annexe A a la fin de la présente politique de confidentialité contient une liste non exhaustive de certains des cookies
utilisés par le Portail ou en lien avec celui-ci, afin de vous aider a mieux comprendre les types de cookies utilisés et leurs
finalités.

4. Partage de vos informations

Vos informations personnelles ne seront ni louées ni vendues a des tiers. Kodak Alaris peut partager vos informations
personnelles comme suit :

®  Sociétés agissant pour notre compte : nous faisons appel a d’autres sociétés pour exercer des fonctions de
soutien opérationnel en notre nom, ce qui peut impliquer un acces limité a vos informations personnelles.
Nous exigeons de ces sociétés qu’elles utilisent ces informations uniquement pour fournir les services prévus
par le contrat ; il leur est interdit de transférer ces informations a un tiers, sauf si cela est nécessaire pour
fournir ces services. Parmi ces fonctions de soutien opérationnel, on peut citer notamment le traitement des
commandes, la gestion des bons de réduction, la gestion et I'exécution des récompenses et des remises,
I’analyse des données, le nettoyage et la consolidation des données de point de vente, la réalisation
d’enquétes clients, la maintenance du portail et la gestion des systemes d’information. Nous pouvons
également mettre des informations agrégées non personnelles a la disposition de certains prestataires de
services.

* Filiales de Kodak Alaris : Nous pouvons partager vos informations avec d’autres sociétés du groupe Kodak
Alaris a des fins de traitement, d’analyse ou de stockage de vos informations personnelles, ou a d’autres fins
nécessaires a la fourniture de nos services, a condition qu’elles ne transférent pas vos informations a un tiers
a des fins de marketing, ni n’utilisent vos informations d’une maniére contraire a vos choix exprimés. De
méme, si 'une de nos filiales partage vos informations avec nous, nous ne les transmettrons pas a un tiers a
des fins de marketing ni ne les utiliserons d’une maniére contraire a vos choix exprimés.

®  Transferts d’activité : Kodak Alaris se réserve le droit de transférer vos données personnelles dans le cadre de
la vente ou du transfert de tout ou partie de notre activité ou de nos actifs. En cas de vente ou de transfert de
I'activité, Kodak Alaris transférera ces données au nouveau propriétaire de I’activité. Dans certains cas, cela
peut signifier que la nouvelle entité ne sera pas en mesure de continuer a vous fournir les services ou produits
fournis auparavant par Kodak Alaris.

® Votre entreprise : le Portail permet a chaque Partenaire participant au programme de désigner certaines
personnes en tant qu’Utilisateurs principaux (appelés « Admin » au sein du Portail). Outre leurs propres
activités, les Utilisateurs principaux peuvent consulter les activités de tous les autres utilisateurs du Portail
appartenant a leur entreprise. Kodak Alaris peut divulguer vos informations personnelles et les informations
relatives a vos activités sur le Portail a toute personne que votre entreprise a désignée comme Utilisateur
principal.

® Avec d’autres partenaires : si vous choisissez d’utiliser la fonctionnalité d’enregistrement de transaction du
portail, vous pouvez étre amené a sélectionner un partenaire tiers avec lequel vous souhaitez collaborer pour
conclure la transaction (les distributeurs choisiraient un revendeur, et les revendeurs choisiraient un
distributeur). Une fois que
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vous aurez sélectionné le partenaire avec lequel vous souhaitez travailler, Alaris pourra lui communiquer vos
informations personnelles (telles que vos coordonnées) ainsi que les informations relatives a la transaction. Le
partenaire tiers pourra également avoir accés a d’autres actions que vous effectuez sur le portail en lien avec la
transaction que vous avez enregistrée, telles que les demandes de tarifs spéciaux.

®  Application de la loi : Kodak Alaris peut divulguer des informations personnelles a des tiers sans votre
consentement pour I'une des raisons suivantes : se conformer a toute loi, réglementation ou décision de
justice, coopérer avec des enquétes gouvernementales, contribuer a la prévention de la fraude ou faire valoir
ou protéger les droits de Kodak Alaris ou de ses filiales.

®  Avec votre consentement : Dans tous les autres cas, Kodak Alaris obtiendra votre consentement explicite
avant de partager vos informations avec des tiers. Par exemple, Kodak Alaris peut organiser une offre conjointe
ou un concours avec un tiers, et il vous sera demandé si vos informations personnelles doivent étre partagées
avec ce tiers.

Veuillez noter que certaines des sociétés du groupe affiliées, des prestataires de services et autres tiers identifiés ci-
dessus peuvent étre basés dans des territoires situés en dehors de I'Espace économique européen. Toutefois, dans ce
cas, nous prendrons des mesures pour garantir que vos informations personnelles soient protégées conformément a la
présente Déclaration de confidentialité et a la Iégislation locale applicable

5. Vos choix concernant la réception de notifications de notre part

Dans le cadre de votre utilisation du Portail, Kodak Alaris peut vous envoyer des e-mails ou d’autres notifications concernant
(i) les fonctionnalités et avantages proposés par le Portail et votre utilisation de ces fonctionnalités et avantages, (ii) les
modifications apportées au Portail ou au Programme de partenariat Alaris, (iii) pour répondre a vos questions, ou (iv)

pour toute autre raison nécessaire a la gestion de votre utilisation du Portail et de votre participation au Programme de
partenariat Alaris.

Nous pouvons en outre décider de vous envoyer des e-mails marketing et d’autres notifications par e-mail concernant
les produits et services de Kodak Alaris qui, selon nous, sont susceptibles de vous intéresser, ainsi que toute promotion
ou remise que Kodak Alaris pourrait proposer de temps a autre ; toutefois, nous obtiendrons toujours votre
consentement préalable pour ce type de communications lorsque la législation en vigueur I'exige. Vous pouvez accéder
a tout moment au libellé des déclarations de consentement que vous avez formulées, le cas échéant, en envoyant une
demande en ce sens aux coordonnées indiquées dans la section « Comment nous contacter » ci-dessous.

Vous pouvez a tout moment refuser de recevoir des communications marketing et retirer toute déclaration de
consentement marketing donnée (le cas échéant) avec effet pour I’avenir, en nous contactant a I'adresse indiquée dans
la section « Comment nous contacter » ci-dessous ou en utilisant la fonctionnalité proposée dans la derniére
communication que vous avez regue de notre part.

6. Comment supprimer vos informations
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A tout moment, vous pouvez demander & Kodak Alaris de supprimer toutes vos données a caractére personnel stockées par
Kodak Alaris en en informant notre service chargé de la protection de la vie privée. Reportez-vous a la section « Comment
nous contacter » ci-dessous pour plus de détails.

La suppression compléte de vos données a caractéere personnel peut prendre jusqu’a 90 jours a compter de la réception de
votre demande.

7. Protection de vos informations

Kodak Alaris met en ceuvre diverses mesures de sécurité administratives, managériales et techniques afin de protéger
vos informations personnelles. Kodak Alaris dispose de normes de contrdle interne qui concernent spécifiguement le
traitement des informations personnelles. Celles-ci comprennent certains controles visant a protéger les informations
gue nous collectons en ligne.

Les collaborateurs de Kodak Alaris sont formés pour comprendre et respecter ces contrbles ; nous communiquons notre
Politique de confidentialité, nos pratiques et nos directives a nos collaborateurs, et imposons des exigences en matiére
de confidentialité et de sécurité a tous les prestataires auxquels nous faisons appel pour fournir le Portail et les
fonctionnalités qu’il contient, et qui pourraient avoir acces a vos données. Toutefois, bien que nous nous efforcions de
protéger vos informations personnelles, vous devez également prendre des mesures pour protéger vos informations.
Nous vous invitons vivement a prendre toutes les précautions nécessaires pour protéger vos informations personnelles
lorsque vous naviguez sur Internet.

Compte tenu de notre présence internationale et de celle de nos prestataires, nous pouvons étre amenés a stocker
et/ou a traiter vos informations personnelles dans différents pays, principalement aux Etats-Unis et dans I’Union
européenne. Nous vous assurons que toutes les installations, tous les systémes et tous les réseaux que nous utilisons
sont dotés de mesures de sécurité et de protection de la vie privée appropriées, et que vos droits et les recours
juridiques associés sont toujours disponibles, quel que soit I'emplacement de vos données.

8. Garantir I'exactitude de vos informations

Vous pouvez envoyer un e-mail a I'adresse indiquée dans la section « Comment nous contacter » ci-dessous pour
demander une modification de vos informations ou une copie des données personnelles que nous avons collectées a
votre sujet en ligne. Afin de protéger votre vie privée, une preuve d’identité est requise.

9. Vosdroits

Conformément a la législation applicable, vous disposez d’un droit d’accés et de demande d’informations concernant les
données a caractere personnel stockées par Kodak Alaris et, le cas échéant, du droit de faire mettre a jour, rectifier,
exporter et mettre a disposition ces données, ou de les faire supprimer, ou encore de vous opposer a leur traitement
pour des motifs Iégitimes. Vous disposez en outre du droit de déposer une réclamation aupres de I'autorité de controle
compétente. Pour exercer vos droits, ou si vous avez des questions concernant la collecte et |'utilisation de vos données
a caractere personnel dans le cadre de la présente Déclaration de confidentialité, veuillez contacter Kodak Alaris comme
indiqué dans la section « Comment nous contacter » ci-dessous.

10. Comment nous contacter

Si vous avez besoin d’informations supplémentaires concernant la protection de votre vie privée lors de I'utilisation du Portail
ou de votre participation au Programme, veuillez nous contacter par courrier a I'adresse suivante :
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Kodak Alaris Inc. 336 Koda g
Initiative Drive Part S
Rochester, NY 14624 A h(;r;? sl
I’attention du : Bureau de la HP3
protection des données Royaume-Uni

Ou contactez-nous par e-mail :

dpo@kodakalaris.com

D m n PRIVACY SHIELD

PROGRAM
Le service chargé de la protection des données de Kodak Alaris se tiendra a votre disposition pour répondre a toutes vos
guestions concernant la présente déclaration.

La Société se conforme au cadre du bouclier de protection des données UE-Etats-Unis (Privacy Shield) tel que défini par le ministére
américain du Commerce concernant la collecte, I'utilisation et la conservation des informations personnelles provenant des pays
membres de I'Union européenne. La Société a certifié qu’elle adhére aux principes de confidentialité du bouclier de protection des
données, qui reposent sur la notification, le choix, la responsabilité en matiere de transfert ultérieur, la sécurité, I'intégrité des
données et la limitation de la finalité, I'acces, ainsi que le recours, I'application et la responsabilité. Pour en savoir plus sur le
programme du bouclier de protection des données et pour consulter la certification de la Société, veuillez vous rendre sur le site web
du bouclier de protection des données.

La Société participe également aux programmes «Privacy Shield» et «Safe Harbor» de I’Association of National Advertisers (ANA)
et de la Direct Marketing Association (DMA). De plus amples informations sur ces programmes sont disponibles a I'adresse_
https://thedma.org/resources/compliance-resources/privacy-shield-safe-harbor-guide/

Les consommateurs européens peuvent déposer une réclamation dans le cadre du programme «Privacy Shield» de 'ANA en
remplissant un formulaire en ligne ou par courrier :

Data & Marketing Association A

I'attention du programme « Privacy

Shield »

225 Reinekers Lane, Suite 325 ; Alexandria, VA 22314
fax : 202.955.0085

Comme expliqué plus en détail dans les principes du Privacy Shield, une option d’arbitrage contraignant sera également mise a
votre disposition afin de traiter les réclamations résiduelles non résolues par d’autres moyens.

Kodak Alaris se réserve le droit de modifier la présente déclaration de confidentialité de temps a autre, en publiant un
avis de mise a jour sur les pages d’aide.

© 2019 Kodak Alaris Inc. Toutes les marques et dénominations commerciales utilisées sont la propriété de leurs
détenteurs respectifs. La marque Kodak et I’habillage commercial Kodak sont utilisés sous licence accordée par Eastman
Kodak Company.


mailto:dpo@kodakalaris.com
https://www.privacyshield.gov/list
https://www.privacyshield.gov/list
https://thedma.org/resources/compliance-resources/privacy-shield-safe-harbor-guide/
https://thedma.org/resources/compliance-resources/privacy-shield-safe-harbor-guide/
https://thedma.org/resources/consumer-resources/eu-u-s-privacy-shield-and-the-u-s-swiss-safe-harbor-program-for-consumers/the-dma-privacy-shield-program-consumer-complaint-form/
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Annexe A

Liste non exhaustive des cookies utilisés sur le portail des partenaires Alaris

LA LISTE CI-DESSOUS A POUR OBJECTIF DE DONNER UNE IDEE GENERALE DES TYPES ET DES OBJECTIFS DE CERTAINS
COOKIES UTILISES PAR OU EN LIEN AVEC LE PORTAIL DES PARTENAIRES ALARIS, ET PEUT NE PAS ETRE EXHAUSTIVE.

1.1 COOKIES SPECIFIQUES AU PORTAIL

Le portail lui-méme installe les cookies suivants :

Nom du cookie

Finalité

Remarques

.AspNet.ApplicationCookie

ASP.NET_Sessionld

.AspNet.ExternalCookie
.AspNet.TwoFactorCookie
OpenldConnect.nonce.***

DeferredLocallLoginCookie
_Demander un jeton de vérification

Code de langue du contexte

ARRAffinity

Authentification de I'utilisateur
et gestion de la session

Authentification de ['utilisateur
et

gestion de session
Authentification de I'utilisateur

Authentification de ['utilisateur
Authentification de l'utilisateur
Authentification de |'utilisateur

Sécurité du site

Expérience
utilisateur
(langue)

Infrastructure Azure

Ce cookie permet a I'application de
maintenir la session de I'utilisateur et
de l'identifier tout au long de sa
session apres sa connexion

voir ci-dessus

Ce cookie est utilisé dans le cadre du
mécanisme de connexion au portail
voir ci-dessus

voir ci-dessus

voir ci-dessus

Utilisé pour se protéger contre les
attaques de type « Cross-Site
Request Forgery » (CSRF).

Plus d'informations :_
https://docs.microsoft.com/en-

us/aspnet/core/security/anti-

request-forgery

Ce cookie sert a identifier les
parameétres régionaux/la langue de
I"utilisateur pour sa

session

Ce cookie sert a acheminer les
requétes au sein de l'infrastructure
Azure. Pour plus d’informations :_
https://azure.microsoft.com/en-
us/blog/disabling-arrs-instance-
affinity-in-windows-azure-web-

sites/
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Dynamics365PortalAnalytics Microsoft Service Définis par Microsoft pour collecter
Analytics des données analytiques sur

I’ensemble du service Dynamics 365
Portals. Ne stocke AUCUNE donnée
personnelle des utilisateurs. Plus
d’informations :_
https://docs.microsoft.com/en-
us/dynamics365/customer-
engagement/portals/monthly-updates-
portalsttportal-capabilities-
version-83-pour-les-applications-
Dynamics-365-for-Customer-
Engagement

Un cookie supplémentaire, adxPreviewUnpublishedEntities, peut étre défini dans la session des utilisateurs
administrateurs du portail afin qu'ils puissent consulter les modifications non encore publiées. Ce cookie ne doit pas étre
défini pour les utilisateurs standard du portail.

1.2 AZURE APPLICATION INSIGHTS
Le portail définit les cookies suivants, spécifiques a Azure Application Insights :

® ai_session

* ai_user

Ces références fournissent des informations supplémentaires sur les cookies et le traitement des données d’Azure
Application Insights :

e  https://social.msdn.microsoft.com/Forums/azure/en-US/7b9495c7-5957-408a-bfef-
f1f3e504cb2b/webapp-appinsights

®  https://docs.microsoft.com/en-us/azure/azure-monitor/app/data-retention-privacy

1.3 COOKIES D’AUTHENTIFICATION MICROSOFT ONLINE

La connexion au portail est gérée via Azure Active Directory. Au cours du processus de connexion, le navigateur charge
les URL suivantes, contrdlées par Microsoft.

®  https://login.microsoftonline.com/common/SAS/ProcessAuth

®  https://login.microsoftonline.com/d29b7a9b-6edb-4720-99a8-3c5c6c3eeeb0/login

®  https://login.microsoftonline.com/d29b7a9b-6edb-4720-99a8-
3c5c6c3eeeb0/oauth2/authorize?Sparams

e  https://login.windows.net/d29b7a9b-6edb-4720-99a8-
3c5c6c3eeeb0/oauth2/authorize?Sparams

Ces URL définissent les cookies suivants : A

partir de_https://login.microsoftonline.com :

e  AADSSO
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https://login.microsoftonline.com/d29b7a9b-6edb-4720-99a8-3c5c6c3eeeb0/oauth2/authorize?%24params
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https://login.windows.net/d29b7a9b-6edb-4720-99a8-3c5c6c3eeeb0/oauth2/authorize?%24params
https://login.windows.net/d29b7a9b-6edb-4720-99a8-3c5c6c3eeeb0/oauth2/authorize?%24params
https://login.microsoftonline.com/
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® CCState
e CkTst
e ESTSAUTH

. ESTSAUTHLIGHT

U ESTSAUTHPERSISTENT

. ESTSSC

® SSOCOOKIEPULLED

¢ Cookie d'état de connexion

e buid
¢ esctx
e fpc

¢ stsservicecookie
e wlidperf
* x-ms-gateway-slice

Extrait de https://login.windows.net :

® stsservicecookie

* x-ms-gateway-slice

Ces cookies sont nécessaires pour effectuer I'authentification fédérée via Azure Active Directory.

1.4 GOOGLE TAG MANAGER ANALYTICS

Cookies utilisés a des fins de suivi par Bing :

e MR
e MUID
e MUIDB

Pour plus d'informations, consultez https://advertise.bingads.microsoft.com/en-us/resources/policies/bing-ads-click-

measurement-description-of-methodology

Cookies utilisés a des fins de suivi par WisePops :

e _cfduid
e cfduid

Pour plus d'informations, consultez_https://support.wisepops.com/more-info/data-and-cookie-policy

Cookies utilisés a des fins de suivi par LinkedIn :

. BizolD
e UserMatchHistory
e bcookie
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e bscookie
* lang
e lidc

Pour plus d'informations, consultez_https://www.linkedin.com/legal/cookie-table

Cookies utilisés a des fins de suivi par DoubleClick (dans le cadre de Google Analytics) :

e |IDE

Pour plus d'informations, consultez https://policies.google.com/technologies/types?hl=en-US

Cookies utilisés a des fins de suivi par Facebook :

¢ FR

Pour plus d'informations, consultez https://www.facebook.com/policy/cookies/

© 2021 Kodak Alaris Inc.
Toutes les marques et dénominations commerciales utilisées sont la propriété de leurs détenteurs respectifs.
La marque Kodak et I'habillage commercial Kodak sont utilisés sous licence accordée par Eastman Kodak Company.
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